. Nemzeti Adatvédelmi és
Informaciészabadsag Hatésag

Ugyszam: NAIH/2020/1160/10 Targy: dontés hivatalbol  indulo
Elézmeny: NAIH/2019/7105 adatvédelmi hatosagi
Ugyintézé: eljarasban

HATAROZAT

A Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (a tovabbiakban: Hatésag) a Digi
Tavkozlési és Szolgaltaté Kft-t (székhely: 1134 Budapest, Vaci ut 35., cégjegyzékszam: 01-09-
667975) (a tovabbiakban: Ugyfél vagy Adatkezel®) érintd, altala elektronikus uGton 2019.
szeptember 25-én [...] azonositdszamon bejelentett adatvédelmi incidenssel kapcsolatban a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél szo6léd
(EU) 2016/679 rendelet (a tovabbiakban: altalanos adatvédelmi rendelet) 5. és 32-34. cikkeiben
foglalt kotelezettségei feltételezheté megsértése miatt hivatalbél meginditott adatvédelmi
hatésagi eljarasban

1. megallapitja, hogy

a. az Ugyfél megsértette az altalanos adatvédelmi rendelet 5. cikk (1) bekezdésének b)
(,célhoz kotottség”) és e) (,korlatozott tarolhatésag”) pontjait, amikor az adatvédelmi
incidenssel érintett, eredetileg hibaelharitasi célbdl l1étrehozott tesztadatbazist a szikséges
tesztek lefuttatasa és a hiba kijavitasa utdan nem toérdlte, igy az abban tarolt nagy szamu
dgyféladat a kdvetkez6 [...] id8szakban cél nélkil és azonositasra alkalmas moédon kerult
tarolasra a hasznalt rendszerekben. Ezen intézkedés hianya kodzvetlenll lehetévé tette az
adatvédelmi incidens bekdvetkezését és a személyes adatok hozzaférhetéségét.

b. Az Ugyfél megsértette az altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdéseit, igy
nem alkalmazott az adatkezelés biztonsaga kérében a kockazatokkal aranyos megfelelé
technikai és szervezési intézkedéseket, azzal, hogy

- az dltala hasznalt tartalomkezel6 ([...]) egy tébb mint 9 éve ismert, megfelel
eszkozokkel egyébként detektalhatd és javithatd sérilékenységét kihasznalva lehetett
hozzaférni a nyilvanosan elérhet6 digi.hu weboldalon keresztul az incidenssel érintett
adatbazisokhoz;

- az adatvédelmi incidenssel érintett személyes adatok tekintetében ([...]) nem
alkalmazott titkositast, amely igy az incidensbdl fakad6 kockazatokat nagy mértékben
megnovelte.

Ezen intézkedések hianya kozvetlenll lehetévé tette, hogy az adatbazisokban tarolt
ugyféladatok hozzaférhetévé valtak a tamadast végrehajtd etikus hacker altal is feltart
sérulékenységen keresztul.

2. kotelezi az Ugyfelet, hogy vizsgalja felil az altala kezelt valamennyi személyes adatokat
tartalmazo adatbazist abbdl a szempontbél, hogy azokban indokolt-e titkositas alkalmazasa és
ennek eredmeényeirdl tajekoztassa a Hatdésagot!
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3. a fenti jogsértések miatt az Ugyfelet a jelen hatarozat véglegessé valasatél szamitott 30
napon beliil

100.000.000,- Ft, azaz szazmillio forint
adatvédelmi birsag megfizetésére kotelezi;

4. elrendeli a végleges hatarozatnak az adatkezel® azonositd adatainak kozzétételével, de az
Uzleti titkok kitakarasaval torténd nyilvanossagra hozatalat.

A birsagot a Hatésadg kdzpontositott bevételek beszedési célelszamolasi forintszamlgja
(10032000-01040425-00000000 Kozpontositott beszedési szamla IBAN: HU83 1003 2000 0104
0425 0000 0000) javara kell atutalassal medfizetni. Az 6sszeg atutalasakor a NAIH/2020/1160
BIRS. szamra kell hivatkozni.

Amennyiben a kotelezett a birsagfizetési kotelezettségének hataridbben nem tesz eleget,
késedelmi potlékot koteles fizetni. A késedelmi potiék mértéke a térvényes kamat, amely a
késedelemmel érintett naptari félév elsé napjan érvényes jegybanki alapkamattal egyezik meg. A
késedelmi potlékot a Hatésag kodzpontositott bevételek beszedési célelszamolasi forintszamlaja
(10032000-01040425-00000000 Kozpontositott beszedési szamla) javara kell megfizetni.

A 2. pont szerinti felszélitds nem teljesitése és a 3. pont szerinti birsag és a késedelmi potlék meg
nem fizetése esetén a Hatdsag elrendeli a hatarozat, a birsag és a késedelmi potlék végrehajtasat.

Jelen hatarozattal szemben kdzigazgatasi uton jogorvoslatnak nincs helye, de az a kdzléstél szamitott
30 napon belil a F&évarosi Torvényszékhez cimzett keresetlevéllel kozigazgatasi perben
megtamadhato. A veszélyhelyzet nem érinti a keresetinditasi hataridét. A keresetlevelet a Hatésaghoz
kell benyuijtani, elektronikusan, amely azt az gy irataival egyUtt tovabbitja a birésagnak. A targyalas
tartasa iranti kérelmet a keresetlevélben jelezni kell. A veszélyhelyzet ideje alatt a birésag targyalason
kivdl jar el. A telies személyes illetékmentességben nem részesulék szamara a birésagi felllvizsgalati
eljaras illetéke 30 000 Ft, a per targyi illetékfeljegyzési jog ala esik. A Févarosi Térvényszék elbtti
eljarasban a jogi képviselet kotelezé.

INDOKOLAS
El6zmények, a tényallas tisztazasa

a. A Hatésaghoz érkezett incidensbejelentés és a hatésagi ellenérzés soran
megallapitottak

1) A Hatésag az Ugyfél altal 2019. szeptember 25-én elektronikus Uton bejelentett adatvédelmi
incidenssel kapcsolatban 2019. oktdber 8-an hatdsagi ellendrzést inditott, mivel a bejelentésben
k6zolt adatok nem voltak elegenddek annak megitéléséhez, hogy az Ugyfél maradéktalanul eleget
tett-e az altalanos adatvédelmi rendeletben foglalt kotelezettségeinek, igy kuléndsen a 32-34.
cikkében foglaltaknak.

A bejelentés szerint az Ugyfél legkésébb 2019. szeptember 23-an szerzett arrél tudomast, hogy
egy tamado a www.digi.hu honlapon keresztlll elérhetd sérlilékenységet kihasznalva hozzafért
kérllbelll [...] érintett személyes adataihoz, akik nagyobb részt (kb. [...] f6) az Ugyfél megrendel&i
és elbfizetdi, kisebb részt (kb. [...] f6) pedig hirlevére feliratkozok voltak. A megrendeldi, eléfizetsi
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személyes adatok k6zott megtalalhato volt az érintettek neve, anyja neve, szlletési helye és ideje,
lakcime, személyi igazolvanyszama (esetenként személyi szama), e-mail cime, vezetékes és
mobil telefonszama.

A Hatosag a hatdsagi ellenérzés soran NAIH/2019/7105/2. és NAIH/2019/7105/4. Ugyiratszamu
végzéseivel nyilatkozattételre és iratszolgaltatasra szolitotta fel az Ugyfelet. Az Ugyfél nyilatkozatai
alapjan a Hatdsag az alabbiakat allapitotta meg a hatésagi ellenérzés soran.

2) Az Ugyfél ugy szerzett tudomast a tamadasrol, hogy azt maga a tamadé (etikus hacker) jelezte
neki[...]. A jelzésében a tamadd jelezte, hogy — elmondasa szerint — csak az érintett adatbazis egy
sorat kérte le bizonyitékként, szandékai pedig segitd jellegliek, ezért a hiba technikai jellegét is
ismertette Ugyfél el6tt. Az Ugyfél ezek utan a hibat kijavitotta, [...].

Az incidenssel érintett adatok nagyobb része (kb. [...] f6) egy [...]-én tesztelési célbdl létrehozott
[...] megnevezésli adatbazis részét képezték. A tesztadatbazis Iétrehozasanak okat és céljat az
Ugyfél naplofajlok, rendszer riasztasok és levelezések megvizsgalasa utjan kisérelte meg
rekonstrualni. Mivel a feltételezett feltoltési id6pontra vonatkozé napléfajlok és riasztasok mar nem
alltak rendelkezésre igy az események egyértelmi rekonstrualasara nem volt lehetbésége az
Ugyfélnek. Egy teszteld kolléga [...] e-mailjébdl derdlt ki, hogy [...]-én jelentkezett egy hiba, amely
soran a webszerverek nem érték el az adatbazis szervereket. Ennek eredményeképpen az
el6fizet6i adatok elérhetésége megszint. Az Ugyfél feltételezése szerint ezen hiba ideiglenes
kikiszObdlése céljabol kerultek feltdltésre a tesztadatbazisba az adatok, az el6fizetéi adatok
elérhet6ségének biztositasa érdekében.

A hiba kikliszObolése kapcsan létrehozott fenti tesztadatbazisba betdltdtt adatok forrasat az
Adatkezel6 ugyfelei altal kordbban megadott személyes adatok képezték. Az tgyfelek kilénbdzé
igénybejelentéseik soran adtak meg személyes adataikat online vagy egyéb értékesitési csatornan
keresztil [...]. A tesztadatbazisba betoéltétt adatokat eredményezé legkésdbbi [...] datummal volt
elldtva. Ebben az adatbazisban kb. [...] természetes személy altal megadott adat volt
megtalalhato.

A fenti hiba elharitdsat, igy az elérések helyredllitasat kovetéen a tesztadatbazisba feltdltott
adatokat torolni kellett volna, ez azonban mulasztas kovetkeztében elmaradt. Ezen adatoknak a
fenti sérllékenységen keresztlli elérhetéségérdl a tamadd bejelentéséig nem volt tudomasa az
Ugyfélnek. Az adatokhoz val6 hozzaférést a tamado részérél az Ugyféinek nem siker(ilt detektalnia
(pl. halozatbiztonsagi eszkdz jelzése alapjan), mielétt arra maga a tamadé felhivta volna a
figyelmét.

A tesztadatbazison tul a felfedezett sérilékenységen keresztll a tamaddnak lehetésége volt
hozzaférni az Ugyfél altal fenntartott digi.hu honlap mogétti masik, [...] adatbazishoz is, amely az
oldalon hirlevélre feliratkozé érintettek személyes adatait tartalmazta. Itt kb. [...] természetes
személy altal megadott adat (név, e-mail cim) volt megtalalhaté. A vizsgalatok alapjan ebben az
adatbazishoz tarolt konkrét személyes adatokhoz azonban nem mutathaté ki jogosulatlan
hozzaférés az Ugyfél szerint. A sériilékenység miatt a hozzaférés veszélye azonban ezen adatok
tekintetében is fennallt.

3) A konkrét sérulékenység a [...] oldalon keresztul allt fent. Itt a ,rendezés mezdn” keresztll volt
kihasznalhat6 a weboldal sértilékenysége. A jogosulatlan hozzaférést lehetévé tevé hiba oka, hogy



az Ugyfél altal hasznalt [...]* tartalomkezel6 rendszerben megtalalhato volt egy biztonsagi rés, amit
kihasznalt a tamado. A biztonsagi rés egyébként mar tdbb mint 9 éve ismert volt és rendelkezésre
allt hozza javitas is, amit azonban az Ugyfél korabban nem telepitett. Ennek oka, hogy a javitas
nem képezte részét a szoftverhez hivataloson kiadott javitas-csomagoknak. Az incidenst kdvetéen
a javitbcsomag? telepitése megtortént.

Az Ugyfél tovabbi jogosulatlan hozzaférést az érintett adatokhoz a biztonsagi résen keresztiil nem
mutatott ki. Mas korulmény sem utalt arra, hogy esetleg az adatokhoz mas is hozzaférhetett volna
az etikus hackeren kivul.

4) Ugyfél tajékoztatta tovabba a Hatdsagot, hogy a hasonlé adatvédelmi incidensek megel6zése
érdekében rendszeresen ellenérzi az altala kezelt adatbazisokat, hogy konkrét cél nélkul ne
kerlljenek kezelésre/tarolasra személyes adatok. Az adatbazisokat tovabba idérél-idére
megtisztitja, ellenérzi azok biztonsagat, azonosita a hozzajuk kot6dd alkalmazasokat és
adatgazdakat. Ezen felll tovabbi kilsé vizsgalat eredményeképpen megfontolja, hogy magasabb
szintl tlzfalat szerezzen be és Uzemeltessen.

Az Ugyfél belsé szabalyzattal rendelkezik, amely alapjan az altala hasznalt alkalmazasokat
naprakészen kell tartani, azokat rendszeresen e célbdl ellendrizni szikséges. Az incidens
megtorténtekor a [...] rendszer (amellyel az érintett adatbazis kezelve volt) legfrissebb verziojat
alkalmazta, a sérulékenységet javitdé nem hivatalos javitast, azonban ez nem tartalmazta. Maga a
sérllékenység egyébként a [...] volt benne. Ezzel kapcsolatban az Ugyfél eléadta, hogy mivel a
hivatalos verzidhoz rengeteg nem hivatalos javitast adnak ki, ezeket nincs lehet6sége ellenérizni.

A nyilt forraskédu tartalomkezel® hasznalatat illetéen Ugyfél [...], elmondasa szerint azért
valasztotta ezt a rendszert, mivel az ingyenes, az egész vilagon széleskorlien hasznalt, valamint
egy folyamatosan tesztelt és tdmogatott szoftver.

Az Ugyfél [...] rendszerességgel végzi el az dltala hasznalt rendszerek sérilékenységvizsgalatat
az [...] segitségével. Ez a vizsgalat azonban az adatvédelmi incidens bekovetkezésének
idépontjaig nem terjedt ki a digi.hu weboldalra. Az incidens utan a vizsgalatot kiterjesztette az
Ugyfél erre a weboldalra is.

[.]

A sérulekenyseget jelentd tamado [...]. Az incidenssel érintett [...] megnevezési tesztadatbazist
Ugyfél is torolte id6kdzben.

b. Adatvédelmi hatésagi eljaras inditasa az iigyben és a tényallas tovabbi tisztazasa

1) A tényallas tovabbi tisztdzasan tul az ugyben az altalanos adatvédelmi rendelet 5. és 32-34.
cikkeiben foglalt kételezettségek Ugyfél dltali feltételezheté megsértésének tovabbi sziikséges
vizsgalata miatt az informacios d6nrendelkezési jogrol és informacidszabadsagrél szolé 2011. évi
CXIl. térvény (a tovabbiakban: Infotv.) 60. § (1) bekezdésére tekintettel, a Hatésag adatvédelmi
hatosagi eljaras meginditasarol dontétt 2019. december 16. datummal.




Az Ggyben a hatdsagi ellenérzés soran megallapitottakon tul a tényallas tovabbi tisztazasa valt
szlkségessé, ezért a Hatosag NAIH/2020/1160. és NAIH/2020/1160/3. szamu végzeéseivel
nyilatkozattételre és iratszolgdltatasra szolitotta fel az Ugyfelet, amelyekre az hataridében
valaszolt. Az Ugyfél nyilatkozatai alapjan a Hatésag a hatdsagi ellendrzésben tisztazott
korulményeken tul az alabbiakat allapitotta meg a hatésagi eljaras soran.

2) Az Ugyfél bemutatta részletesen egy abra és leiras segitségével az incidensben érintett
szerverek és mas halozati elemek strukturajat és az adatbazisok helyét. Ezek alapjan az
incidenssel érintett adatallomanyok [...J° [...] voltak elérhetéek, amelyek az érintett halozaton a [...]
(lasd az alabbi abrat).

[...]
Az adatbazis létrehozaséara és tovabbi kezelésére a [...] hasznalta az Ugyfél.

Az incidenssel érintett [...] tarolt személyes adatok nem kerliltek titkositasra Ugyfél nyilatkozata
alapjan. Ennek oka, hogy a [...] vonatkozé titkositas kdvetelménye nem jelenik meg a belsé
szabalyzatokban.

Az Ugyfél elmondasa szerint az adatbazis [...] azért sem tartotta indokoltnak, mivel a személyes
adatok védelme a hozzaférések korlatozasaval és megfelel§ jogosultsagkiosztassal elvileg
biztositott, tovabba az ilyen titkositas alkalmazésa az adatbazisok alkalmazhatésagaban és
miikédésében problémat okozhat. A konkrét probléma okat az Ugyfél részletesen nem indokolta.

Az Ugyfélnél egyébként az informatikai rendszerekben vald titkositds alkalmazasa
altalanossagban megjelenik a [...] megnevezésl szabalyzataban. A szabalyzat relevans pontjait
az Ugyfél megkuldte a Hatosag eziranyu kérésére.

3) A Hatosag kérésére az Ugyfél részletesen leirta, hogy a tamadonak hogyan sikerilt kiviteleznie
a tdmadast és hozzaférnie az adatbazis-[...]ban tarolt személyes adatokhoz. A mdodszert maga a
tamado ismertette az Ugyféllel. Ezek alapjan a tamado egy ugynevezett [...] tamadast futtatott az
érintett digi.hu weboldalon. Ezen tamadas végrehajtasa az Ugyfél véleménye szerint idSigényes
feladat és csak célzatosan, az illetéktelen hozzaférés szandékaval hajthaté végre, tovabba annak
kivitelezése magas szintl technikai tudast igényel. A tamadas soran a tamadé altal végrehajtott
[...] oldalon sérilékenységet jeleztek, amin keresztil elérhetévé és kilistazhatéva valt a [...]
tesztadatbazisban talalhato [...] dsszesen [...] darab sora.

Az Hatdsag kérésére az Ugyfél részletesen ismertette, hogy az incidenssel érintett két kilon
adatbazis esetében pontosan milyen adatkategériak kerlltek kezelésre, mi volt ezen adatok
kezelésének célja és jogalapja, valamint, hogy pontosan hany érintett személyes adatai kerultek
kezelésre.

- El&fizet6i adatokat tartalmazé [...] megnevezés(i tesztadatbazis: érintett neve, sziletési
neve, anyja neve, szuletési helye és ideje, lakcime, személyi igazolvany szama, esetenként
személyi szama, e-mail cime, vezetékes és mobil telefonszama, bankszamlaszama,
szerz6déssel kapcsolatos adatok, igénybevett szolgaltatassal kapcsolatos adatok. Az
adatkezelés célja ebben az esetben az eléfizetéi szerz6dés megkotése. Az adatkezelés
jogalapja: az altalanos adatvédelmi rendelet 6. cikk (1) bekezdés b) pontja (az adatkezelés
olyan szerz6dés teljesitéséhez sziikséges, amelyben az érintett az egyik fél). Az




adatbazisban &sszesen [...] érintett személyes adatait kezelték. Ez a szam az Adatkezel6
lakossagi tgyfeleinek 6sszesen [...]%-at teszi ki.

- Hirlevélre feliratkozék adatait tartalmazé él6 [...] nev{, a digi.hu honlaphoz kothetd
adatbazis: név és e-mail cim. Az adatkezelés célja ebben az esetben az érintettek
Uzletszerzési célu, az Ugyfél altal kinalt ajanlatokkal torténé megkeresése (direkt
marketing). Az adatkezelés jogalapja: az altalanos adatvédelmi rendelet 6. cikk (1)
bekezdés a) pontja (az érintett hozzajarulasat adta személyes adatainak egy vagy tobb
konkrét celbdl tortend kezeléséhez). Az adatbazisban dsszesen [...] érintett személyes
adatait kezelték. Ez a szam az Adatkezel6 lakossagi ugyfeleinek 6sszesen [...]%-at teszi ki.

Az Ugyfél tovabbitotta a Hatésag részére az incidenssel érintett adatallomanyok kezelésével
kapcsolatos adatkezelési szabalyzatait és bels6é adatvédelmi incidenskezelési eljarasrendjét.

4) Az Ugyfél ismertette a Hatésaggal a digi.hu weboldalon fennallt sérilékenység technikai
leirasat, amelyet a tamado is k6zolt vele Gzenetében.

Az etikus hacker altal kuldott, a sérulékenységet leiré e-mail Uzenetbdl kiderul, hogy a [...]
megnevezés(i ([...] adatsort tartalmazdé) adatbazis mellett az incidensben érintett [...]
megnevezésl adatbazis a digi.hu honlapon a hirlevélre feliratkozé érintettek személyes adatai
mellett a digi.hu honlap fellletéhez tartalmaz hozzaférési adatokat. Ebben a [...] megnevezési
adatbazisban a [...] megnevezésl [...] részleges / teljes jogu rendszergazda felhasznalé adatai is
kiolvashatoak az etikus hacker levele szerint. Ezen adatok kozott szerepel a [...]. Ezen adatok az
uzenet szerint hozzaférést engedhetnek a digi.hu honlap adminisztracios fellletéhez.

A fentiek alapjan az etikus hacker e-mail Uzenete szerint az incidensben érintett adatbazisokat és
személyes adatokat az alabbi tablazat szemlélteti:

Adatbazis neve Erintettek szama Adatok tipusa

Név, szlletési név, szlletési hely és
id6, anyja neve, e-mail cim, jelszo,
mobiltelefonszam, bankszamlaszam,
igazolvanyszam, tulajdonosi jogkor

[...] [...] el6fizetd (tulajdonos vagy bérld), fizetési madd,

kezdetének/végének datuma.

[...]
[...] részleges / teljes jogu Rendszergazdak: [...]
rendszergazda

A fentiekben ismertetett tényallas alapjan a Hatésag az Ugyfélnél jogsértést allapitott meg, ezért
az ugyben meghozta jelen hatarozatot.

fizetési hajlanddésaggal kapcsolatos
adatok (pl. inkasszd), szerz6déssel
kapcsolatos adatok, igénybevett
szolgaltatas tipusa, szolgaltatas

[...] hirlevélre feliratkozo Hirlevélre feliratkozok: név, e-mail cim




II.  Alkalmazott jogszabalyi rendelkezések

Az &ltalanos kozigazgatasi rendtartasrél szol6 2016. évi CL. tdrvény (a tovabbiakban: Akr.) 99. §-a
alapjan a hatosag — a hataskorének keretei kozott — ellenérzi a jogszabalyban foglalt
rendelkezések betartasat, valamint a végrehajthatd dontésben foglaltak teljesitését.

Az altalanos adatvédelmi rendelet 2. cikk (1) bekezdése alapjan a bejelentett incidenssel érintett
adatkezelésre az altalanos adatvedelmi rendeletet kell alkalmazni.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja hatarozza meg, hogy mi minésul adatvédelmi
incidensnek, ez alapjan ,adatvédelmi incidens”: a biztonsag olyan sérllése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan
hozzaférést eredményezi.

Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontja szerint a személyes adatok
gyljtése csak meghatarozott, egyértelmi és jogszerl célbdl torténjen, és azokat ne kezeljek
ezekkel a célokkal 6ssze nem egyeztethetd mdodon; [...] (,célhoz kotdttség?).

Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés e) pontja szerint a személyes adatok
tarolasanak olyan formaban kell térténnie, amely az érintettek azonositasat csak a személyes
adatok kezelése céljainak eléréséhez szikséges ideig teszi lehetévé; [...] (,korlatozott
tarolhatésag”).

Az altalanos adatvédelmi rendelet 5. cikk (2) bekezdése alapjan az adatkezel6 felelés a 5. cikk (1)
bekezdésében foglalt alapelveknek vald megfelelésért, tovabba képesnek kell lennie e megfelelés
igazolasara (,elszamoltathatésag”).

Az altalanos adatvédelmi rendelet 17. cikk (1) bekezdés a) pontja alapjan az érintett jogosult arra,
hogy kérésére az adatkezel6 indokolatlan késedelem nélkul tordlje a ra vonatkozd személyes
adatokat, az adatkezel6 pedig koteles arra, hogy az érintettre vonatkozé személyes adatokat
indokolatlan késedelem nélkul térdlje, ha [...] a személyes adatokra mar nincs sziikség abbdl a
célbodl, amelybdl azokat gyujtottek vagy mas maddon kezelték.

Az altalanos adatvédelmi rendelet 32. cikk (1) bekezdés a) pontja szerint az adatkezel6 és az
adatfeldolgozé a tudomany és technoldgia allasa és a megvaldsitas koéltségei, tovabba az
adatkezelés jellege, hatokore, korulményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozé valdszinliségli és sulyossagu kockazat figyelembevételével
megfeleld technikai és szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat
mértékének megdfelel6 szintl adatbiztonsagot garantélja ideértve, tdbbek kdzott, adott esetben a
szemeélyes adatok alnevesitését és titkositasat.

Az altalanos adatvédelmi rendelet 32. cikk (2) bekezdése szerint a biztonsag megfeleld szintjének
meghatarozasakor kifejezetten figyelembe kell venni az adatkezelésbél eredd olyan kockazatokat,
amelyek kiléndsen a tovabbitott, tarolt vagy mas mddon kezelt személyes adatok véletlen vagy
jogellenes megsemmisitésébdl, elvesztésébdl, megvaltoztatasabdl, jogosulatlan nyilvanossagra
hozatalabdl vagy az azokhoz val6 jogosulatlan hozzaférésbdl erednek.

Az altalanos adatvédelmi rendelet 33. cikk (1)-(2) és (4)-(5) bekezdései szerint az adatvédelmi
incidenst az adatkezel6 indokolatlan késedelem nélkll, és ha lehetséges, legkésdbb 72 o6raval



azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes
felugyeleti hatosagnak, kivéve, ha az adatvédelmi incidens valoszinUsithetéen nem jar kockazattal
a természetes személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belul, mellékelni kell hozza a késedelem igazolasara szolgald indokokat is. Az adatfeldolgozo
az adatvédelmi incidenst, az arrdl valé tudomasszerzését kdvetden indokolatlan késedelem nélkul
bejelenti az adatkezelének. Ha és amennyiben nem lehetséges az informacidkat egyidejlileg
k6zolni, azok tovabbi indokolatlan késedelem nélkil kés6bb részletekben is kozolhetdk. Az
adatkezel6 nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi incidenshez
kapcsoldédd tényeket, annak hatasait és az orvoslasara tett intézkedéseket. E nyilvantartas
lehetéveé teszi, hogy a felligyeleti hatdsag ellendrizze az e cikk kdvetelményeinek valé megfelelést.

Az Akr. 101. § (1) bekezdés a) pontja alapjan, ha a hatésag a hatdsagi ellenérzés soran jogsértést
tapasztal, meginditja a hatésagi eljarasat. Az Infotv. 38. § (3) bekezdése és 60. § (1) bekezdése
alapjan a Hatdsag az Infotv. 38. § (2) és (2a) bekezdés szerinti feladatkérében a személyes adatok
védelméhez valo jog érvényesitése érdekében hivatalbol adatvédelmi hatdsagi eljarast folytat.

Az Akr. 103. § (1) bekezdese alapjan az Akr.-nek a kérelemre indult eljarasokra vonatkozd
rendelkezéseit az Akr. 103 és 104. §-aban foglalt eltérésekkel kell alkalmazni.

Az informacios onrendelkezési jogrol és az informaciészabadsagroél szélo 2011. évi CXIl. térvény
(a tovabbiakban: Infotv.) 61. § (1) bekezdés a) pontja alapjan a Hatdésag a 2. § (2) és (4)
bekezdésében meghatarozott adatkezelési mdiveletekkel 0Osszeflggésben az altalanos
adatvédelmi rendeletben meghatarozott jogkdvetkezmeényeket alkalmazhatja.

Az altalanos adatvédelmi rendelet 58. cikk (2) bekezdés b) és i) pontja alapjan, a fellgyeleti
hatésag korrekcidos hataskorében eljarva elmarasztalja az adatkezel6t vagy adatfeldolgozét, ha
adatkezelési teveékenysége megsértette a rendelet rendelkezéseit, illetve a 83. cikknek
megfelelden kdzigazgatasi birsagot szab ki, az adott eset korilményeitdl fluggben az e
bekezdésben emlitett intézkedéseken tulmenden vagy azok helyett. Ugyanezen cikk (2) bekezdés
d) pontja alapjan, a felligyeleti hatdsag korrekcios hataskorében eljarva utasitja az adatkezel6t
vagy az adatfeldolgozét, hogy adatkezelési miveleteit — adott esetben meghatarozott médon és
meghatarozott idén belll — hozza dsszhangba a rendelet rendelkezéseivel.

A kozigazgatasi birsag kiszabasara vonatkozé feltételeket az altalanos adatvédelmi rendelet 83.
cikke tartalmazza. Az Infotv. 75/A. § - a szerint a Hatésag az altalanos adatvédelmi rendelet 83.
cikk (2)-(6) bekezdésében foglalt hataskoreit az aranyossag elvének figyelembevételével
gyakorolja, kulonosen azzal, hogy a személyes adatok kezelésére vonatkozé — jogszabalyban
vagy az Eurdpai Unid kételez6 jogi aktusdban meghatarozott — el6irasok elsé alkalommal torténd
megsértése esetén a jogsértés orvoslasa irant — az altalanos adatvédelmi rendelet 58. cikkével
dsszhangban — elsésorban az adatkezel6 vagy adatfeldolgozé figyelmeztetésével intézkedik.

Az Akr. 104. § (1) bekezdés a) pontja szerint a Hatdsag az illetékességi teriiletén hivatalbdl
meginditia az eljarast, ha az eljaras meginditdsara okot adé koérilmény jut a tudomasara;
ugyanezen bekezdés (3) bekezdése alapjan a hivatalbdli eljaras az els6 eljarasi cselekmény
elvégzésének napjan kezdédik, meginditasarél az ismert Ugyfél értesitése mell6zhet6, ha az
eljaras meginditasa utan a hatésag nyolc napon belll dént.



lll. D6ntés
a. Az altalanos adatvédelmi rendelet alkalmazhatésaga

Az altalanos adatvédelmi rendelet 99. cikk (2) bekezdése alapjan a rendeletet 2018. majus 25-tdl
kell alkalmazni. Az adatvédelmi incidenssel érintett [...] megnevezésii tesztadatbazis az Ugyfél
nyilatkozata alapjan [...] kerllt Iétrehozasra tesztelési, hibaelharitasa célokbal.

A digi.hu honlaphoz kéthetd adatokat tartalmazo [...] megnevezésii adatbazis direkt marketing
célu, hirlevélre feliratkozok adatait és a honlap fellletéhez valé hozzaférésre lehetéséget adéd
rendszergazdai adatokat tartalmazott, amelyek nem teszt-, hanem él6, naprakész adatok voltak.

Az Ugyfél arrél, hogy a két fenti adatbazishoz a digi.hu honlap egyik sériilékenységét kihasznalva
hozza lehet kivilrdl jogosulatlanul férni legkorabban 2019. szeptember 23-an értesiilt a biztonsagi
hibat feltaréd etikus hackertél. Az incidenssel érintett adatkezelés, nevezetesen az Ugyféladatok
tarolasa az incidenssel érintett adatbazisokban, az altalanos adatvédelmi rendelet alkalmazandéva
valasa utan is fennallt. Az adatkezelésre ezért mind a 99. cikk (2) bekezdésében foglaltak, mind a
targyi hatalyra vonatkozo, a 2. cikk (1) bekezdésében foglalt eldirasok alapjan alkalmazni kell a
rendelet elbirasait.

A fentieken tul megjegyzendd, hogy az altalanos adatvédelmi rendelet adatvédelmi incidensek
kezelésére vonatkozé rendelkezései alkalmazasa szempontjabol az incidensrél valo
tudomasszerzés a relevans idépont, hiszen az elbirt jogkdvetkezmeényeket a rendelet ehhez az
idéponthoz koti. Ebb8l a szempontbdl azon tény, hogy az incidenssel érintett és az elégtelen
adatbiztonsagi intézkedések alkalmazasaval kezelt tesztadatbazis létrehozasara mikor kerilt sor
és abban az érintettektl mikor gyUjtétt adatok szerepelnek nem relevans tényez6. Mind az
incidens bekdvetkezésével, mind az adatbiztonsag nem megfeleld szintjével kapcsolatosan az
érintettek jogaira és szabadsagaira jelentett kockazatok a rendelet alkalmazanddva valasa utan is
fennalltak.

b. Az eset adatvédelmi incidens jellege és az adatkezeld altal megtett intézkedések

A Hatésag a feltart tényallas alapjan megallapitotta, hogy a bekdvetkezett adatvédelmi incidensrél
az Ugyfél sajat elmondasa szerint legkorabban akkor szerzett tudomast, amikor azt az érintett
digi.hu honlapon sérllékenységi vizsgalatot lefolytatd etikus hacker e-mailben jelezte a részére
[...]. Korabban a sériilékenység fennallasarol az Ugyféinek nem volt tudomasa. A tdmado altal
elvégzett sérulékenység vizsgalatot, az érintett adatbazisokban |lévé adatkategoriak kilistazasat és
a tesztadatbazisban tarolt adatokhoz vald hozzaférést az Ugyfélnek nem sikeriilt magatol
detektalnia, igy az incidensrél és azt lehetévé tévd sérilékenységrdl pusztan az azt elkdvetd etikus
hacker jelzése alapjan értesult.

Az altalanos adatvédelmi rendelet 4. cikk 12. pontja alapjan adatvédelmi incidensnek minésul a
biztonsag sérllése, amely a kezelt személyes adatokhoz valé jogosulatlan hozzéaférést
eredményezi. A fogalom szempontjabdl igy a biztonsagi eseménnyel valé kapcsolat kulcselemnek
tekinthetd. Az Ugyfél incidensbejelentése és a tényallas tisztazasa kapcsan megallapithato, hogy a
személyes adatokat tartalmazé tesztelési és hibaelharitasi célbdl 1étrehozott tesztadatbazishoz a
tamadonak az Ugyfél altal fenntartott digi.hu honlapon keresztll elérheté sériilékenység
kihasznalasaval sikerllt hozzaférnie. A személyes adatok jogosulatlan megismerésére tehat egy
informatikai biztonsagi hianyossag kihasznalasaval kerllhetett sor, amely igy adatvédelmi
incidenst eredményezett.



Az altalanos adatvédelmi rendelet 33. cikk (1) bekezdése szerint f6 szabalyként az adatvédelmi
incidenst be kell jelenteni a fellgyeleti hatésagnak. A rendelet ezen bekezdése és a (85)
preambulumbekezdése is kimondja, hogy a bejelentéstdl az adatkezel6 csak abban az esetben
tekinthet el, ha az elszamoltathatéosag elvével* Gsszhangban bizonyitani tudja, hogy az
adatvédelmi incidens valészinUsithetéen nem jar kockazattal a természetes személyek jogaira és
szabadsagaira nézve. Mivel a f6szabaly az incidens hatdésagoknak val6 bejelentése, az ez aldli
kivétel is szliken értendd.

Az altalanos adatvédelmi rendelet (75) preambulumbekezdésében foglaltak szerint, ha az
adatkezelésbdl — igy jelen Ggyben a lakossagi lUgyfelek és rendszergazdak adatainak tarolasabol —
személyazonossag-lopas vagy személyazonossaggal valo visszaélés fakadhat, ugy az alapvetéen
kockazatosnak minésdl.

Az Ugyfél altal tesztelési és hibajavitasi célbol létrehozott adatbazisban tarolt adatok (érintett neve,
szlletési neve, anyja neve, szuletési helye és ideje, lakcime, személyi igazolvany szama,
esetenként személyi szama, e-mail cime, vezetékes és mobil telefonszama, fizetési és banki
adatok, igényelt szolgaltatdssal kapcsolatos adatok) ismeretében pedig elkdvethetd
személyazonossag-lopas, vagy személyazonossaggal visszaélés.

A biztonsagi sérllésen keresztil elérheté masik, a digi.hu honlaphoz kéthetd, [...] megnevezési
adatbazisban tarolt adatokhoz (hirlevélkildési célu és rendszergazdai adatok) tekintetében az
etikus hacker szintén jelezte ezen adatok sériilékenységét, habar konkrét adatokat nem kért le,
csak az elérhetd adatok tipusait listazta ki a rendszergazdak tekintetében ([...]). Ett6l figgetlenil a
biztonsagi intézkedések hidnyossagai, igy a jogosulatlan hozzaféréstdél valé védelem nem
megfeleld szintje ezen adatok tekintetében is fennallt.

A fentiek alapjan a Hatésag megitélése szerint az adatvédelmi incidens kockazatosnak tekinthetd,
ezért amennyiben egy ilyen esetrdl az adatkezel6 tudomast szerez, ugy azt be kell jelentenie az
altalanos adatvédelmi rendelet 33. cikk (1) bekezdése alapjan a felligyeleti hatésagnak. A
bejelentést az Adatkezel6 2019. szeptember 25-én tette meg a Hatdésag felé, igy ez iranyu
kotelezettségét az incidens tudomasara jutasatél szamitott 72 éran belll teljesitette. A Hatésag a
bejelentési kdtelezettség teljesitésével kapcsolatos jogseértést ezért nem allapitott meg.

Az incidens kapcsan az Adatkezel§ ismertette az abbdl eredd esetleges hatranyos
kdvetkezmények enyhitését célzo intézkedéseit. Ezek alapjan a cél nélkil kezelt tesztadatbazist
torolte, valamint telepitette azt a javitast, amely a hasznalt [...] rendszerben fennalld
sériilékenységet megsziintette. Az Ugyfél mar az incidens bekdvetkezése elétt is alkalmazott olyan
szervezési intézkedéseket, amelyekkel igyekezett kisz(irni a feleslegesen, cél nélkil kezelt
adatokat, adatbazisokat, azonban ennek kapcsan az érintett tesztadatbazis nem kerult korabban
detektalasra. Az Ugyfél ezen felll ugy nyilatkozott, hogy megfontolja magasabb szint(i tiizfalak
beszerzését a védelem szintjének ndvelése érdekében, tovabba az egyébként is végzett
rendszeres sérulékenységi vizsgalatokat és [...] a digi.hu weboldalra is kiterjeszti a jovoben.

4 altalanos adatvédelmi rendelet 5. cikk (2) bekezdés: Az adatkezel felelés az (1) bekezdésnek [alapelvek] vald
megfelelésért, tovabba képesnek kell lennie e megfelelés igazolasara (,elszamoltathatésag”).
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c. Azincidenssel érintett adatok tarolasaval kapcsolatos adatbiztonsagi intézkedések

Az adatkezelés biztonsagaval kapcsolatban a rendelet 32. cikk (1) bekezdése kimondja, hogy
tobbek kozott a tudomany és technologia allasa és a felmerulé kockazatok figyelembevételével az
adatkezel6 feladata, hogy az adatok biztonsagat megfelel6 technikai és szervezési
intézkedésekkel garantalja. Ezen cikk (1) bekezdés a) pontja ide érti adott esetben a személyes
adatok alnevesitését és titkositasat.

A 32. cikk (2) bekezdése alapjan a biztonsag megfelel6 szintjének meghatarozasakor kifejezetten
figyelembe kell venni az adatkezelésbdl eredd olyan kockazatokat, amelyek kulénésen a
tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitésébél, elvesztésébdl, megvaltoztatasabdl, jogosulatlan nyilvanossagra hozatalabol
vagy az azokhoz val6 jogosulatlan hozzaférésbdl erednek.

1) Az incidensbejelentésben k&zoélt informaciok és a hatdsagi ellendrzés majd eljaras soran
megallapitott tényallas alapjan az adatvédelmi incidens bekdvetkezése arra vezethetd vissza, hogy
az Ugyfél altal tartalomkezelésre haszndlt [...] rendszerben — amellyel az incidenssel érintett
adatbazisok is kezelve voltak — fennallt egy az incidens bekdvetkezésekor mar régéta ismert és
javithato sértlékenység. Az Ugyfél ezen sérlilékenységet elmondasa szerint nem javitotta ki az
incidens bekodvetkezéséig, mivel az arra szolgald javitbcsomag nem képezi részét a szoftver
hivatalosan kiadott valtozatanak. Az Ugyfél a [...] elérheté nem hivatalos javitasokat nem koveti,
nem monitorozza, mivel — a szoftverhez készilé nem hivatalos javitasok szamossaga miatt — arra
elmondasa miatt nincs lehetdsége, kapacitasa. Az Ugyfél rendszeres sériilékenységvizsgalatot
végez az altala kezelt rendszerekben, azonban ez az incidens bekdvetkezéséig a digi.hu
weboldalra nem terjedt ki.

Az Ugyfél Informatikai Biztonsagi Szabalyzatanak [...] értelmében [...].

Az incidenssel érintett Ggyféladatok kezelése — a hatarozat lll./b. pontjaban foglaltak alapjan is —
az adatkategoriak tartalma alapjan kockazatosnak tekinthet6. A kockazatokat jelent6sen novel6
tényez6, hogy az Ugyfél altal kezelt adatbazisban nagyszamu érintett személyes adatai voltak
megtalalhatdak:
- [...] nevl tesztadatbazis: [...] érintett el6fizet6, az Adatkezeld lakossagi ugyfeleinek
Osszesen [...]%-a,
- [...] nevl adatbazis: [...] érintett feliratkozd, az Adatkezel6 lakossagi ugyfeleinek 6sszesen
[...]%-a, ezen felll [...] részleges / teljes jogu rendszergazda a digi.hu honlaphoz kothetd
hozzaférési adatai.

Ezek tehat olyan, Osszesen [...], az Adatkezel6é lakossagi Ugyfeleinek toébb mint [...], a
magyarorszagi lakossag aranyaban is jelentdés szamu érintettet érinté érzékeny adatkezelések,
amelyek — az altalanos adatvédelmi rendelet (75) preaumbulumbekezdése alapjan — az érintettek
jogaira és szabadsagaira jelentés kockazatokkal jarnak. A rendelet 32. cikkében foglaltak alapjan
az adatkezel6 kotelezettsége, hogy a kockazatokkal aranyos adatbiztonsagi intézkedéseket
alkalmazzon.

Az Ugyfél altal végzett tesztelési, hibajavitasi tevékenység a [...] megnevezési lgyféladatbazis
kapcsan egyébként nem jelentene problémat, ha egyidejileg az ilyen adatkezeléssel jelentett
kockézatokkal aranyos biztonsagi intézkedések is alkalmazasra kerllnek. Az Ugyfél bels
informacidbiztonsagi szabalyzatai is tartalmaznak azzal kapcsolatos eléirasokat, hogy a hasznalt
rendszerek kapcsan fel kell mérni el6zetesen a kockazatokat, ennek soran feltérképezni a korabbi
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biztonsagi réseket és a rendelkezésre all6 javitdsokat, tovabba megfelel§ titkositast kell
alkalmazni. Ezen felll a rendszereket rendszeresen vizsgalni kell az esetleges sérilékenységek
feltarasa érdekében.

2) Az Ugyfél megklldte a Hatésagnak a digi.hu weboldalon fennallt sériilékenység technikai
leirasat, amelyet a tamadé kozolt vele Uzenetében. A Hatésag IT biztonsagi szakértéje
megvizsgalta a sériilékenység tamadod altali leirasat és az Ugyfél altal azzal kapcsolatban kdzélt
informaciokat. Ennek leirasat a NAIH/2020/1160/5. ugyiratszamu informaciobiztonsagi szakértdi
vélemény tartalmazza, amely az Ugyféllel az Akr. 76. §-a alapjan a NAIH/2020/1160/7. szamu
végzéssel kerlt ismertetésre.

A szakvéleményben foglaltak szerint megallapithatd, hogy a tamadoé altal elvégzett
sérllékenységvizsgalat alapjan [...] sériilékenységrél van szé. A hiba ezen fajtajara az jellemzé,
hogy [...]. Léteznek azonban olyan webes sérilékenységeket vizsgald applikaciok, amelyek ki
tudjak szlrni az [...] sérilékenységeket automatizmussal is. llyen pl. az Ugyfél altal is hivatkozott
és hasznalt [...] is széles korben hasznalatosak ebbdl a célbdl. Ezen [...] szoftverek hasznalata
egyébként kiléndsen ,magas szintli informatikai tudast’, illetve kodfejté képességét nem igényel,
azok kezelését egy a téma irant érdekl6dd, informatikai biztonsagi kérdésekben kdzepesen jartas
személy is el tudja némi gyakorlas, id6éraforditas utan sajatitani.

A tdmado altal leirt sérulékenységi vizsgalat paraméterei azt mutatjak, hogy a sérulékenység a [...]
keresztil volt megtalalhaté. Ezen a linken a [...] volt sérllékeny, vagyis a [...] volt kihasznalhat6
[...] sérulékenység. A szakért6i vizsgalat szerint sikeresen kinyerheté a relevans adatbazisokon
([...] megnevezésl adatbazisok) belll talalhaté adatbazis [...]. Ezeken belul tovabbi adatokat lehet
megismerni, amennyiben [...], igy megismerheték [...] (a konkrét személyes adatok).

Az érzékeny adatoknak az adatbazisban szabad szdveges (,plain text”) formaban térténd tarolasa
magas szintli biztonsagi probléma a szakértéi vélemény szerint, amelyet megfelel§ titkositas
hasznalataval lehet kikiiszobolni. Az Ugyfél altal is emlitett [...] hasznalataval megakadalyozhato
lett volna az érintett [...] adatbazis konkrét tartalmanak megismerése.

Az etikus hacker altal kildétt, a sérilékenységet leird e-mail Gzenetbél derllt ki az is, hogy a [...]
megnevezésl adatbazisbdl [...] részleges / teljes jogu rendszergazda felhasznalé adatai is
kiolvashatoak. Ezen adatok ko6zott szerepel [...]. Az ilyen érzékeny, rendszergazdai szintl
adatokhoz valdé hozzaférés lehet6sége szintén nagymértékben ndveli az incidens kockazatait,
mivel ezen adatok birtokaban kénnyen elkévethetd személyiséglopas, illetve tovabbi akar tovabbi
adatokhoz valé illetéktelen hozzaférés is.

3) Az Ugyfél a fenti IT biztonsagi szakvéleménnyel kapcsolatban eljuttatta eszrevételeit es
megjegyzéseit a Hatdsagnak, miutan az vele a Hatésag altal az Akr. 76. §-a alapjan a
NAIH/2020/1160/7. szamu végzéssel ismertetésre kertlt.

Ezek alapjan az Ugyfél ismét hangsulyozta, hogy az etikus hacker csak a [...] adatbazis egyik
sorat kérte le bizonyitékként és ismertette levelében, tovabbi illetéktelen hozzaférésre pedig nincs
bizonyiték. A Hatésag ezen tényt jelen hatarozataval nem vitatja. A hatarozat jelen pontjaban (lll.
fejezet / c. pont) értékelt adatbiztonsagi hianyossagok ettdl a koériiménytél fliggetlendl valamennyi,
az érintett adatbazisokban kezelt személyes adattal kapcsolatban fennalltak és ezért az
érintettekre jelentett kockazatok az 6sszes kezelt személyes adattal kapcsolatba hozhatok.
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Az Ugyfél kiemelte tovabba, hogy a sérilékenység detektaldsahoz szilkkséges magas szintl
informatikai tudas mellett szol annak idéigényes és bonyolult volta. A Hatdésag ezzel kapcsolatban
megjegyzi, hogy a sérllékenységek feltarasara alkalmas emlitett szoftverek automatikusan
képesek detektalni a biztonsagi réseket, barki szamara kénnyen (adott esetben ingyenesen)
hozzaférhetbek, a konkrét felhasznald részérél ezért konkrét kodfejté tudast nem igényel a
hasznalatuk.

Az Ugyfél nyilatkozataban ismét kiemelte, hogy mivel az adatbazishoz valé hozzaférés-kontroll
elméletileg jogosultsagkiosztassal biztositott, ezért nem tartotta indokoltnak a titkositas
alkalmazasat. A [...] adatbazis tabla [...] titkositasa tovabba az Ugyfél szerint értelmezhetetlennek
tlnik, mivel az érintett személyes adatok kozul voltak olyanok is (pl. nevek, cimek, telefonszamok),
amelyek titkositasa jelen esetben problémat okozott volna az adatbazis alkalmazhatésagaban és
mikddésében. Ennek indokait az Ugyfél a tovabbiakban nem részletezte. A Hatdsag ezzel
kapcsolatos megallapitasait lasd jelen hatarozat Ill. fejezet c. pont 5) alpontjaban.

Az Ugyfél végiil felhivta a Hatdsag figyelmét arra, hogy a [...] munkavallalé (rendszergazdak,
adminisztratorok, felhasznalok) [...]. A Hatésag nem vitatja a fentieket, megjegyzi azonban, hogy
ettdl fuggetlendl a [...] adathoz valé hozzaférés lehet6sége 6nmagaban is sulyos biztonsagi
kockazatnévelb tényezdnek tekinthetd.

4) Az Ugyfél altal hasznalt, a sériilékenységgel érintett tartalomkezeld rendszer ([...]) hibaja 9 éve
kbézismert volt az azt kijavitdé megoldasi médszerrel egyltt. Az ezzel kapcsolatos bejegyzések a
szoftver hivatalos honlapjan, az oftani férumon keriltek nyilvanosan ismertetésre.> A hibara
javitocsomagot hivatalosan nem készitettek, nem hivatalos javitas azonban rendelkezésre allt, az
nyilvanosan és ingyenesen elérhetd volt barki szamara.

A biztonsagi rés a digi.hu weboldal etikus hacker altali sérilékenység-vizsgalata kapcsan kertlt
detektalasra. Ennek vizsgalatara az Ugyfél altal is mas rendszerek ellenérzésére hasznalt [...]
szoftver is alkalmas. Ezen vizsgalatokat korabban a weboldal kapcsan az Ugyfél azonban
mell6zte, igy a sérulékenységet sem detektalhatta. A nyilvanosan elérhetd, tgyfelek altal latogatott
weboldal kapcsan a biztonsagi vizsgalatok mell6zése igy lehetévé tette, hogy a sérilékenységre
ne deruljon fény egészen a konkrét incidens bekovetkezéséig. A rendszeres
sérilékenységvizsgalattal a hiba kiszlrhet6 lett volna, ezt az etikus hacker vizsgalata is bizonyitja.
Ebbél a szempontbdl a fennalld sérllékenység javitasara alkalmas szoftverkomponens ,nem
hivatalos” volta irrelevans tényez8, mivel annak a hiba fennallasa és detektalhatésaga kapcsan
nincs jelentésége. A fokozott figyelmet és intézkedéseket a hasznalt rendszerek biztonsagi réseit
illetéen az Ugyfél bels6 szabalyzatai is el6irjak.

Az interneten nyilvanosan elérheté és (adott esetben nagyszamu) lgyfelek altal is latogathato
weboldalak kapcsan az esetleges sérulékenységekre vald felkésziltség fokozottan elvarhaté a
fenntartok részérd6l. Ez a tudomany és technologia alldsa és a megvaldsitas koltségei
szempontjabdl nem okozhatna az Ugyféinek sem jelen esetben kiildnésebb gondot, figyelemmel a
piacon elfoglalt poziciodjara is. A weboldal és minden mas interneten elérhet6 rendszer rendszeres
sériilékenységvizsgalatanak el6irasarol az Ugyfél is intézkedett az incidens utan, elismerve ennek
szlkségességét.

Az incidensben érintett adatbazisok kezelésének biztonsagi szintje ezért nem felelt meg az
altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdéseiben foglalt eléirasoknak, mivel a régota

S[...]
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ismert, egyébkeént kiszlrhetd és javithatd biztonsagi hiba, tovabba a digi.hu oldal sérilékenysegi
vizsgalatainak elmaradasa lehetévé tette a személyes adatokhoz vald jogosulatlan hozzaférést.

5) Az Ugyfél arrol is tajékoztatta a Hatosagot, hogy az érintett adatbazisokban nem keriilt sor
titkositas alkalmazasara a személyes adatokon ([...]). Ezt az etikus hacker altal kuldott Gzenet is
megerdsiti, mivel az abban foglaltak alapjan az adatbazisbdl lekérhetévé valtak a konkrét
személyes adatok, olvashaté formaban. Ennek bizonyitasara az etikus hacker lekérte az érintett
[...] adatbazis egy sorat, amelyet az Ugyféllel is kdzolt.

Az Ugyfél Informatikai Biztonsagi Szabalyzatanak [...].

Az adatbazisokat az Ugyfél a [...] szoftvert hasznalva hozta létre, amelyben lehetéség van az
adatok [...] titkositasara. Az alkalmazott technolégia kapcsan a kezelt személyes adatokon a
titkositas hasznalatara megvolt tehat a lehetbség, alkalmazasa tobbletkdltséget sem jelenthet. Az
Ugyfeél nyilatkozata alapjan ennek ellenére eltekint az altala kezelt [...] adatbazisokban a titkositas
alkalmazasatol, igy az incidenssel érintett adatbazisoknal sem alkalmazta ezt a lehetéséget.
Ennek okaként az Ugyfél azt jeldlte meg, hogy a személyes adatok védelme a hozzaférések
korlatozasaval és megfeleld jogosultsagkiosztassal elvileg biztositott, tovabba az ilyen titkositas
alkalmazasa az adatbazisok alkalmazhatésagaban és miikdédésében problémat okozhat. A
lehetséges problémakat az Ugyfél nem részletezte.

A titkositds hasznalatanak hidanyaban azonban jelen esetben az incidenssel érintett
adatbazisokban tarolt személyes adatok tulnyomé része kiolvashatova, jogosulatlanul
megismerhetbévé valt. Ezen tény az bekodvetkezett adatvédelmi incidens kapcsan pedig az
érintettekre jelentett kockazatokat jelentésen megndvelte.

A személyes adatok titkositasat altalanossagban az altalanos adatvédelmi rendelet 32. cikk (1)
bekezdés a) pontja is emliti, mint megfelel biztonsagi intézkedést.

Az Ugyfél ugyan nem részletezte, hogy az adatbézis [...] titkositasat miért tartja ezzel a konkrét
adatkezeléssel kapcsolatban problémasnak, azonban ennek hidnyaban is torekednie kell az
érzékeny és nagy szamban kezelt személyes adatok kiszivargasa elleni védelemre. A titkositas
elmaradasanak pontos okait pedig az altalanos adatvédelmi rendelet 5. cikk (2) bekezdése alapjan
igazolnia kell tudni.

Mivel a titkositas elmaradasa a bekdvetkezett incidens, tovabba az alkalmazott biztonsagi
intézkedéseknek az érintettekre jelentett kockazatait jelentésen megnovelte, ezért az altalanos
adatvédelmi rendelet 32. cikk (1) bekezdés a) pontjanak, tovabba ezzel kapcsolatos sajat belsd
szabalyzatanak valé megfelelés érdekében a Hatdsag felszolitotta jelen hatarozattal az Ugyfelet,
hogy a kockazatok cstkkentése céljabdl vizsgalja felul az altala kezelt valamennyi személyes
adatokat tartalmazo adatbazist abbol a szempontbdl, hogy azokban indokolt-e titkositas
alkalmazasa és ennek eredményeir6l — az elszamoltathatosag elvébél is kdvetkezben —
tajékoztassa a Hatésagot.

6) A Hatdsag a fentiekre tekintettel ezért megallapitotta, hogy az Ugyfél nem tett eleget az

altalanos adatvédelmi rendelet 32. cikk (1)-(2) bekezdéseiben foglalt, az adatbiztonsaggal
kapcsolatos jogszabalyi el6irasoknak.
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d. Azincidenssel érintett tesztadatbazis kezelésének megfelelése egyes alapelveknek

1) Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b) pontjaban nevesitett ,célhoz
kotottség” elve megkodveteli, hogy a személyes adatok gydjtése csak meghatarozott, egyértelma és
jogszerl celbdl torténjen, és azokat ne kezeljék ezekkel a célokkal 6ssze nem egyeztethet6
maodon.

A 29-es Adatvédelmi Munkacsoport kapcsolodo véleménye (WP203) szerint a célhoz kotodttseg
Iényege, hogy megakadalyozza az adatok olyan célu felhasznalasat, amelyre az érintettek nem
szamithatnak elbre, tiltakoznanak ellene, vagy egyébként sem alkalmasak az adatok az ilyen célok
elérésre. Az alapelv két tovabbi részelvbdl tevédik 6ssze, nevezetesen el6szér a cél
meghatarozasanak kotelezettségébdl és masodszor pedig az ezzel Osszefiggd felhasznalas
kotelezettségébdl.

Az Ugyfél az incidenssel érintett tesztadatbazis létrehozasanak céljat abban jeldlte meg, hogy [...]-
én jelentkezett egy hiba, amely miatt az el6fizetdi adatok elérhetésége megsziint. Ezen hiba
kijavitasa céljabdl lett létrehozva a mintegy [...] érintett, az Adatkezeld lakossagi Ugyfeleinek
Osszesen [...]%-anak kulénbdz6, az elbfizetdi szerz6dések megkotése soran megadott adatait
tartalmazo tesztadatbazis. Ezen adatbazis létrehozasanak célja (hibajavitas) tehat elkulondl a
személyes adatok eredeti kezelésének céljatol (szerz6dés teljesitése). A hibajavitas, mint 6nallé
adatkezelési cél legitim lehet, azonban ezen elkulonult adatkezelésnek is meg kell felelnie az
altalanos adatvédelmi rendelet elGirdsainak, igy tobbek k&zoétt a célhoz kotétt adatkezelés
alapelvének is.

A hibajavitasi cél a tesztadatbazis létrehozasa kapcsan addig all fent, ameddig maga a hiba
elharitasra nem Kkerult az Adatkezel6 altal. Amint a hiba kijavitasa megtortént az elkulonult
adatkezelési cél is megszinik, igy az altalanos adatvédelmi rendelet 17. cikk (1) bekezdés a)
pontjaban foglaltakra is figyelemmel a személyes adatokat tartalmazo tesztadatbazist tordini kellett
volna. Az adatbazis a hiba elharitasa utani tarolasa mar nélkulézott barmilyen adatkezelési célt,
amelyre maga az Ugyfél is utalt a Hatdsagnak kiildétt valaszaiban (lasd: az Ugyfél a Hatdsag
NAIH/2019/7105/4. szamu tényallas tisztdzé végzésére adott 2019. november 28-an kelt
nyilatkozatanak 4. pontjat).

A nagyszamu érzékeny Ugyféladatot tartalmazd adatbazis cél nélkili tarolasa ezért majd [...], a
hiba elharitasatol egészen az incidens bekovetkezéséig fennallt. Az Ugyfél ezen adatkezelési
tevékenysége ezért megsértette az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés b)
pontjaban nevesitett ,célhoz kotottség” alapelvét.

2) Az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés e) pontjaban nevesitett ,korlatozott
tarolhatosag” elve megkoveteli, hogy a személyes adatok tarolasanak olyan formaban kell
torténnie, amely az érintettek azonositasat csak a személyes adatok kezelése céljainak eléréséhez
szlkséges ideig teszi lehetévé.

A célhoz kotottség alapelvével szorosan 6sszefliggd ezen alapelv az elavult, mar semmilyen célbdl
nem hasznalhaté személyes adatok tarolasanak tilalmat fogalmazza meg. Az alapelv azonban a
tarolasi id6 behatarolasat az érintettek azonositasara alkalmas mdédon valé adattarolas
szempontjabdl korlatozza. Az anonimizalt adatok tarolasara igy tovabbra is lehet6sége van az
adatkezel6nek, azonban annak olyan formaban kell térténnie, hogy biztosan ne lehessen bel8lik
az érintettre kovetkeztetést levonni, 6ket a tovabbiakban azonositani.
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Az Ugyfél altal hibaelharitasi célbdl létrehozott adatbazisban kezelt személyes adatok a cél
megvaldsulasa utan valtozatlan, igy az érintettek azonositasra alkalmas médon keriltek tarolasra.
Az adatok azonositasra alkalmas voltat az etikus hacker altal az Ugyfélnek megkuldott
sérulékenységet feltard6 Uzenet is megerdsitette. Az adatok olvashatosagat, igy az érintettek
adataihoz valé hozzaférést és azonositasukat egyébként az adatokat érintd titkositas
alkalmazasanak hianya is megkénnyitette, ahogy az a hatarozat korabbi pontjaiban is
megallapitasra kerilt.

Azzal tehat, hogy az Ugyfél az érintettek adatait tartalmazo, hibaelharitasi célbol Iétrehozott
tesztadatbazist a hibaelharitas megtorténte utani majd [...] idészakban az érintettek azonositasat
lehetbvé tevé modon tarolta megsértette az altalanos adatvédelmi rendelet 5. cikk (1) bekezdés e)
pontjaban nevesitett ,korlatozott tarolhatdésag” alapelvét.

e. Az alkalmazott szankcioval kapcsolatos megallapitasok.

A Hatésag megvizsgalta, hogy az Ugyféllel szemben milyen tipusu szankciét kivan alkalmazni a
feltart jogsértések miatt és hogy indokolt-e vele szemben adatvédelmi birsag kiszabasa. E koérben
a Hatdsag az altalanos adatvédelmi rendelet 83. cikk (2) bekezdése és az Infotv. 75/A. §-a alapjan,
figyelemmel az Infotv. 61. § (5) bekezdésére is, mérlegelte az Ugy 6sszes relevans korulményét és
megallapitotta, hogy a jelen eljaras soran feltart jogsértés esetében az Ugyfél figyelmeztetése és
felszdlitasa 6nmagaban nem aranyos és visszatartd ereji szankcid, indokolt tehat a birsag
kiszabasa.

A birsagkiszabas szuksegességének megallapitasa soran a Hatdésag meérlegelte a jogsértések
sulyosito és enyhité kdriilményeit az alabbiak szerint:

Sulyosité kériilmények:

- Az Ugyfélnél bekdvetkezett adatvédelmi incidens egy olyan adatbiztonsagi hianyossagra
vezethet§ vissza, amelyre a piacon régoéta elérheté volt az ingyenes javitas, a
sérllékenység pedig akar harmadik személy altal is kdnnyen detektalhaté volt, igy az
adatokhoz vald jogosulatlan hozzaférésnek valo kitettség elharitasara az Ugyféinek a
kockazatok megfelel felmérése esetén nagyon régéta lehetésége lett volna.

- Az Ugyfél altal az gy kapcsan érintett adatok nagy szama, azok érzekenysege altal
jelentett kockazatok, tovabba az Ugyfél piaci pozicidja, amelyek alapjan fokozottan
elvarhato téle a megfelel6 adatbiztonsagi intézkedések alkalmazasa.

- Ahogy az sajat bels6 szabdlyzataiban is megjelenik, az Ugyfél altal hasznalt (nyilt
forraskodu) tartalomkezeld rendszer hasznalatabdl addéddé kockazatokat, illetve azok
felmérését az Ugyfélnek kell viselnie és azokkal kapcsolatban helyt allnia. Az Ugyfél ezen
intézkedések hianyaval sajat belsd szabalyzatai el§irasainak sem tett megfeleléen eleget.

- Az érintett személyes adatokra alkalmazott titkositas és ezzel kapcsolatos kockazatok
felmérésének hidnya is megnovelte az incidensnek valo kitettség kockazatait. Ezen
intézkedés alkalmazasa szintén megjelenik az Ugyfél vonatkozd belsé szabalyzataiban,
amelynek szintén nem, illetve hianyosan tett eleget.
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- A digi.hu honlap tekintetében az adminisztratori (rendszergazdai) jogosultsaggal
rendelkezd felhasznaldk érintettségét a Hatdsag a biztonsagi kockazatokat sulyosan néveld
tényezékeént vette figyelembe.

- A Hatésag a megallapitott adatbiztonsagi hianyossagokat olyan rendszerszintl
problémanak tekinti, amely alapjan a jogsertd helyzet mar az incidens bekovetkezese el6tt
is régoéta fennallt az adatkezel® Ugyfélnél az érintett adatbazisok tekintetében.

- Az adatbiztonsagi hidnyossagokon tul az incidens bekdvetkezése kozvetlendl
visszavezethet6 a hibaelharitasi célbdl létrehozott tesztadatbazis alapelvi szinten jogsértd
cél nélklli és az érintettek azonositdsara alkalmas modon valé hosszu ideig [...] torténd
tarolasara. Amennyiben a tesztadatbazis az alapelveknek megfelel6en torlésre kerult volna
a hibajavitasi cél megvalosulasa utan, ugy az incidens altal az érintettekre jelentett
kockazatok is sokkal enyhébbek lettek volna, mivel az érintett adatalanyok szama ezen
tesztadatbazisban szereplék szamaval ([...] érintett) csdkkenthetd lett volna. Az
adatbiztonsagi hianyossagok a tesztadatbazis idében valo torlése esetén csupan a direkt-
marketing adatbazisban kezelt személyes adatok ([...] érintett) és a digi.hu honlap
rendszergazdai adatai ([...] érintett) esetén alltak volna fent.

- A cél nélkul kezelt adatok__ beazonositasat, az adatok megtisztitasat, aktualizalasat és
szukség szerint torlését az Ugyfél belsé elirasai is tartalmazzak, amely szintén ellentétben
all az incidensben érintett tesztadatbazis kezelésének korulményeivel.

- Az adatbiztonsagi hianyossagok és az alapelvi szinten jogsértd adatkezelés nagy szamu
(dsszesen [...] f6) érintett személyes adatait érintette, amely tartalmazza az Ugyfél
lakossagi ugyfeleinek [...]. Ez az orszag lakossaganak aranyahoz viszonyitva is jelentés
szam (a magyarorszagi lakossag [...]).

- A Hatosag a birsag dsszegének meghatarozasa soran figyelembe vette, hogy az Ugyfél
altal elkdvetett alapelvi jogsértések az altalanos adatvédelmi rendelet 83. cikk (5)
bekezdése szerint a magasabb maximalis 6sszegl birsagkategodriaba tartozé jogsértésnek
min&sulnek.

Enyhitb kérilmények:

- A Hatdséag figyelembe vette, hogy az Ugyféllel szemben korabban nem &llapitott meg a
szemeélyes adatok kezelésével kapcsolatos jogseértést.

- Az Ugyfél nyilatkozataban is elismerte, hogy az incidensben érintett tesztadatbazist mar
korabban tordlnie kellett volna.

Egyéb, figyelembe vett kbriilmények:

- A bekovetkezett adatvédelmi incidensrél vald értesiilése utan az Ugyfél az incidens
kezelésével kapcsolatos szinte valamennyi, az altalanos adatvédelmi rendelet 33. cikke
altal el6irt intézkedést azonnal megtette, igy az incidenst kivizsgalta, azt a Hatésag részére
a tudomasszerzéstél szamitott 72 6ran belll bejelentette, a sérilékenységet megszintetd
javitast telepitette, a jogszeritlen kezelt adatbazist pedig toérolte, belsé szabalyzatait a
sériilékenységvizsgalatok elvégzése kapcsan modositotta. A Hatésag igy az Ugyfél konkrét
adatvédelmi incidenskezelési gyakorlatdban problémat nem tart fel. A Hatésag e
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magatartast — mivel a jogszabalyi kotelezettségek betartdsan nem ment tul — kifejezetten
enyhitdé korulményként nem értékelte.

- A Hatésag figyelemmel volt arra is, hogy az Ugyfél mindenben egyittmikodott a
Hatésaggal az Ugy kivizsgaldsa soran, noha e magatartast sem — mivel a jogszabalyi
kotelezettségek betartasan szintén nem ment tul — értékelte kifejezetten enyhité
kérdiményként.

A birsag dsszegének megallapitasa soran figyelembe vette a Hatdsag, hogy az Ugyfélnek a 2018.
januar 1. — 2018. december 31. kdz6tti altalanos Gzleti évet zard nyilvanosan elérheté beszamoléja
alapjan ebben az  évben  06sszesen  47.299.383.000 HUF (négyvenhétmilliard-
kétszazkilencvenkilencmillié-haromszaznyolcvanharomezer forint) netté arbevétele volt. A Hatésag
tovabba figyelembe vette, hogy az Ugyfélnek a 2019. januér 1. — 2019. december 31. kézotti Uizleti
évben a Hatésagnak NAIH/2020/1160/6. szamu tényallas tisztazo végzésére kildott valasza
szerint 51.890.528.182 HUF (6tvenegymilliard-nyolcszazkilencvenmillié-6tszazhuszonnyolcezer-
szaznyolcvankettd forint) nettdé arbevétele volt. A birsag megallapitasa soran a jogsértés
fennallasanak idészakara tekintettel vette figyelembe a Hatdésag a 2018 és 2019-es Uzleti éveket.
A fentiek alapjan a kiszabott birsag dsszege a jogsértés sulyaval aranyban all.

A Hatésag az Infotv. 61. § (2) bekezdés a) és c) pontjai alapjan a hatarozatnak az Ugyfél
azonosité adataival (az Gzleti titkok kitakarasaval) térténé nyilvanossagra hozatalat is elrendelte,
mivel a jogsértés sulyos és személyek széles korét érinti.

IV. Egyéb kérdések

A Hatdésag hataskorét az Infotv. 38. § (2) és (2a) bekezdése hatarozza meg, illetékessége az
orszag egész teruletére kiterjed.

Az Akr. 112. §-a, és 116. § (1) bekezdése, illetve a 114. § (1) bekezdése alapjan a hatarozattal
szemben kdzigazgatasi per utjan van helye jogorvoslatnak.

A kézigazgatasi per szabalyait a kdzigazgatasi perrendtartasrol szolé 2017. évi . térvény (a
tovabbiakban: Kp.) hatarozza meg. A Kp. 12. § (2) bekezdés a) pontja alapjan a Hatésag
dontésével szembeni kdzigazgatasi per torvényszéki hataskorbe tartozik, a perre a Kp. 13. § (11)
bekezdése alapjan a F&varosi Toérvényszék kizardlagosan illetékes. A polgari perrendtartasrol
sz0l6 2016. évi CXXX. térvénynek (a tovabbiakban: Pp.) — a Kp. 26. § (1) bekezdése alapjan
alkalmazandé — 72. §-a alapjan a térvényszék hataskorébe tartozé perben a jogi képviselet
kételezb. Kp. 39. § (6) bekezdése szerint — ha térvény eltér6en nem rendelkezik — a keresetlevél
benyujtasanak a kdzigazgatasi cselekmény hatalyosulasara halaszté hatalya nincs.

A Kp. 29. § (1) bekezdése és erre tekintettel a Pp. 604. § szerint alkalmazandd, az elektronikus
ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szolé 2015. évi CCXXII. térvény (a
tovabbiakban: E-Ugyintézési tv.) 9. § (1) bekezdés b) pontja szerint az ugyfél jogi
képviselbje elektronikus kapcsolattartasra kotelezett.

A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
targyalas tartasa iranti kérelem lehet6ségérél szolo tajékoztatas a Kp. 77. § (1)-(2) bekezdésén
alapul. A koézigazgatasi per illetékének mértékét az illetékekrél széld 1990. évi XCIIl. térvény
(tovabbiakban: Itv.) 44/A. § (1) bekezdése hatarozza meg. Az illeték elézetes megfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezd felet.
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A veszélyhelyzet ideje alatt érvényesilé egyes eljarasjogi intézkedésekrdl sz6lé 74/2020. (111, 31.)
Korm. rendelet (a tovabbiakban: Korm. rendelet) 35. §-a szerint, ha e rendelet eltér6en nem
rendelkezik, a veszélyhelyzet a hatarid6k folyasat nem érinti.

A Korm. rendelet 41. § (1) bekezdése szerint a veszélyhelyzet ideje alatt a birésag targyalason
kival jar el. Ha a perben a veszélyhelyzet idején kivil targyalast kellene tartani, a felperes akkor
kérheti, hogy a birésag targyalason kivlli elbiralas helyett a targyalast a veszélyhelyzet
megszinését kovetd idépontra halassza el, ha

a) a birésag a kdzigazgatas cselekmény halasztd hatalyat legalabb részben nem rendelte el,

b) a keresetinditasnak halaszté hatélya van, és a birésag halaszté hataly feloldasat nem rendelte
el,

c) ideiglenes intézkedést nem rendeltek el.

Az Akr. 132. §-a szerint, ha a kotelezett a hatdésag végleges dontésében foglalt kotelezésnek nem
tett eleget, az végrehajthatd. A Hatésag hatarozata az Akr. 82. § (1) bekezdése szerint a kozléssel
véglegessé valik. Az Akr. 133. §-a értelmében a végrehajtast - ha tdrvény vagy kormanyrendelet
masként nem rendelkezik - a dontést hozo hatésag rendeli el. Az Akr. 134. §-a értelmében a
végrehajtast - ha torvény, kormanyrendelet vagy &nkormanyzati hatdsagi Ugyben helyi
onkormanyzat rendelete masként nem rendelkezik - az allami adéhatésag foganatositja. Az Infotv.
60. § (7) bekezdése alapjan a Hatésag hatarozataban foglalt, meghatarozott cselekmény
elvégzésére, meghatarozott magatartasra, tlrésre vagy abbahagyasra iranyulé kotelezés
vonatkozasaban a hatarozat végrehajtasat a Hatosag foganatositja.

Budapest, 2020. majus 18.

Dr. Péterfalvi Attila
elndk
c. egyetemi tanar
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